La Busqueda del
Secreto Digital

Una Guia Esencial de la Criptografia Moderna
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La Informacion es Poder, y Siempre Esta en Transito
En nuestra era, la

informacion es uno de los O l% < | % O
activos mas valiosos. Desde %D @ ﬁ m

los planos de un nuevo motor
hasta una estrategia politica o la

: Emisor Canal Receptor
formula de un nuevo
medicamento, la La Amehaza
informacion sensible debe En cada canal de comunicacion acechan terceros con la
compartirse para ser util. intencion de interceptar esta informacion. La criptografia es

nuestra principal defensa, asegurando que, aunque alguien
acceda al documento, no pueda entender su contenido.
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Criptografia: El Arte de Escribir Mensajes Ocultos

La criptografia (del griego cripto, “ocultar”, y graphos, “escribir”) es la ciencia de transformar un documento original
en un formato llegible (cifrado), que solo puede ser revertido (descifrado) por quien posee la informacion correcta.

Documento Original
Inter Regular

La Formula del Secreto

%o

Algoritmo Clave
El método o procedimiento El secreto que personaliza el aigoritmo.
matematico para cifrar y descifrar.  Es un conjunto de valores que, combinados
El algoritmo puede ser publico y con el documento original, generan un
conocido por todos. resultado Unico e impredecible sin ella.

) o (e 421

| - Nuestra seguridad no reside en el secreto
del algorltmo sino en la proteccion de la clave.

Documento Cifrado
Inter Regular
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Dos Caminos para un Mismo Fin: Criptografia Simétrica vs. Asimetrica

Historicamente, todos los algoritmos eran simeétricos. En los anos 70, una revolucion conceptual dio
lugar a la criptografia asimetrica, resolviendo un problema fundamental del metodo tradicional.

Un Secreto Compartido Un Secreto Personal
@] é\ \/9 \\
Clave Publica Clave
Privada

Emisor y receptor utilizan la misma clave Se utiliza un par de claves: una publica para
para cifrar y descifrar. cifrar y una privada para descifrar.
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Criptografia Simétrica: La Via Rapida y Eficiente

QBB B S
Em:smr Receptur

Documento Documento Documento
Original Cifrado Original

Ventaja Principal
Sencillez y alta velocidad. Es muy eficiente para cifrar
grandes volumenes de datos.

Algoritmos Comunes
DES, 3DES, AES, Blowfish, IDEA.
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El Dilema Simétrico: La Distribucion y Gestion de las Claves

Problema 1: El Canal Seguro

¢ Como hacemos llegar la clave secreta del emisor al
receptor de forma segura? No se puede usar el mismo
canal inseguro que nos obligé a cifrar en primer lugar.
Requiere un segundo canal de comunicacion protegido.

Receptor

Problema 2: La Escalabilidad

La gestion de claves se vuelve inmanejable a gran
escala. En una red de 10 personas, se necesitarian 45

claves Unicas.

“¢Cada vez que cambie mi clave tengo que avisar a
49,999 companeros? Es poco manejable.”
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La Revolucion Asimetrica: La Clave Publica y Privada

La Innovacion (Diffie y Hellman, afios 70): Se utiliza un par de claves matematicamente
relacionadas. Lo que una clave cifra, solo la otra puede descifrar.

(O Clave

@] > O ? | Publica
r \w‘s Clave

> ) Privada

\/ Receptor
O rr e = y |
% S e O e o e Yl
Documento Emisor Cifrado Documento Descifrado Documento
Original Cifrado Original

La Solucion

Elimina la necesidad de un canal seguro para intercambiar claves. La clave publica se puede
enviar por email, publicar en un blog o incluso “repartirla en octavillas por la calle”.
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Comparativa Directa: Simétrica vs. Asimeétrica

Caracteristica
Numero de Claves

Distribucion de
Claves

Velocidad

Gestion de Claves

Uso Principal

Criptografia Simétrica
Una sola clave secreta compartida. ..~

Requiere un canal secundario seguro.
Es su principal debilidad.

Muy rapida y eficiente. Ideal para =
grandes volumenes de datos. '

Compleja a gran escala. 920
(N*(N-1))/2 claves para N usuarios

Cifrado de datos en masa
(archivos, discos duros, sesiones %
de red).

Criptografia Asimeétrica

Un par: una clave publicayuna =
privada. &~

Simple. La clave publica se puede
distribuir abiertamente.

Lenta computacionalmente. No es ;
eficiente para grandes volumenes.

Simple. Cada usuario gestiona @<
solo su propio par de claves. -

Intercambio seguro de claves,
firmas digitales, autenticacion.

M
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Los Retos de la Asimetria: Velocidad y Proteccion

de la Clave Privada

Desventajas Inherentes

Baja Eficiencia: Los algoritmos

asimetricos son computacionalmente
intensivos y lentos, especialmente
Z porque requieren claves muy largas

para garantizar la seguridad.

Proteccion de la Clave Privada: La
clave privada es el activo mas critico.
Su pérdida o robo compromete todo el
sistema.

1.Keyring (Llavero): Se almacena en un
archivo especial llamado 'llavero’.

2. Cifrado Simetrico: El propio llavero esta
cifrado con una contrasefa (clave
simétrica), anadiendo una capa de
seguridad.

3. Copia de Seguridad: Es crucial incluir el
llavero en las politicas de backup para
evitar su péerdida.

4. Transporte Seguro: Mover el llavero
entre sistemas es un riesgo que debe
gestionarse con cuidado, a menudo
usando hardware especializado como
las Tarjetas Inteligentes.
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CASO PRACTICO: Cifrado Simétrico en Windows con I1ZArc

Objetivo: Cifrar un fichero de forma rapida usando un algoritmo simétrico (AES).

Paso 1: Seleccionar Algoritmo Paso 2: Introducir Clave Paso 3: Descifrar
k. h II" ) " 2

Afiadir Encrypted file... \alumno\Mis documentos)cifrado

Agregando archivo: C:\Users\profesor\Documents\cifrado\top secret. <5

Agregar al archivo: Enter password: vy L Abrir

| C:\Usersiprofesor\Documentsicifrado'top secret.zip (&) ianbidan ‘Expllnr:ar e

. . Analizar con AV
Tipo de archivo: Encriptacion: : Abrir con b |
| ZIP v Mone Re ' oK | [ Cancel B Zar B Extract to...
e None ; = - 3 i Extr

Accion: “AES - 128 b £ : Enviar a » B Extract to \top secret

Agregar x AES - 192 bit Cortar B E-Mall top secret.zip
Compresion: AES - 256 bit Copiar B Convert Archive

i 1 PK ZIP v2.0 - -  Etracti

[ Méxima d El programa solicita una |_ Crear acceso directo = e
Método: | contrasefia (la clave || vk B Test

Deflate | R Cambiar nombre I

- | simetrica) dos veces e,

— - , para confirmacion.
| Agregar | |  Cancelar |

() Para recuperar el fichero, se
Y | introduce la misma contrasena.
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CASO PRACTICO: Cifrado Simétrico en Linux con GPG

alumno@VirtualBox:~$ gpg ——symmetric mensaje

alumno@VirtualBox:~% 1ls -1
total 22

-rw-r——r—— 1 alumno alumno 23 Jul 18 19:33 mensaje
—rw-r=—r=— 1 alumno alumno 23 Jul 18 19:33 mensaje.gpg

alumno@VirtualBox:~$ strings mensaje.gpg e

E2011001E010. la<Gh '.d..T..rt. wl, .1,011010101101016%ypn,e9(if"'1veaby Cifrar a Texto: gpg -a
pA2&EFiU.0Bbb; uiAACDBAE1018T; f&m1AG];ieé :0bq8EQ10A01100.InhJ;; 16K “ [# --symmetric [fichero]
.1101011005D10001AGiEW. . F6z{6%x$111101011tWAnh6 zBcGgEput@ !db0; tEBWOO1ANOTA

Kiooo111421y%

El parametro -a (armor)
alumno@VirtualBox:~$ gpg —-decrypt mensaje.gpg genera un fichero de
gpg: datos cifrados CAST5 texto .asc, util para incluir
gpg: cifrado con 1 frase contrasefa en emails o scripts.

Q: Why did the chicken cross the road?

A: To see his friend Gregory peck.

Q: Why did the chicken cross the road again?

A: To get to the other side.

gpg: AVISO: la integridad del mensaje no esta protegida
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CASO PRACTICO: El Flujo de Trabajo Asimétrico con GPG en Linux

Exportar Clave Publica
(Usuario A)

Generar Claves
(Usuario A)

g - <

Descifrar Mensaje
(Usuario A)

Usuario A — Transferencia
gpg --full-generate-key gpg -a --export -o
Se crea un par de claves clave_A.pub
(publica y privada).
W/
Importar Clave Publica Verificar Confianza Cifrar Mensaje
(Usuario B) (Usuario B) (Usuario B para A)
U ioB gﬁ =\ ‘ =ﬁl
suario —_— T =—
o) LW =(eo.

gpg --import clave_A.pub gpg --fingerprint

se comprueba la 'huella
digital' de la clave.

gpg --encrypt --recipient
[ID_Usuario_A] mensaje

> g@m::

gpg --decrypt
mensaje.cifrado

B

—— Mensaje Cifrado
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El Modelo Hibrido: La Union Hace la Fuerza

\ La Solucion Hibrida

El Problema

La criptografia asimetrica es
segura para el intercambio de
claves pero demasiado lenta
para cifrar conversaciones
enteras.

La simétrica es rapida pero tiene
el problema de la distribucion de
claves.

1. Inicio de Sesion (Asimétrica):
Se utiliza la criptografia
asimetrica para establecer un
canal seguro y negociar una clave
simeétrica temporal y aleatoria.

2. Transmision de Datos
(Simétrica): El resto de la
comunicacion se cifra usando la
clave simétrica recien acordada,
aprovechando su alta velocidad.

Este esquema ofrece la seguridad robusta de la asimetria para la
autenticacion y la velocidad de la simetria para el trabajo pesado.
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Visualizando el Saludo SSH: El Modelo Hibrido en Accion

ole]e
JUL

CO“E Cliente Servidor

¢,Podemos hablar con seguridad?

Ok, esta es mi clave publica.

4—

(Clave simétrica de sesion) cifrada con tu clave publica.

~ Servidor usa su clave
=l privada para descifrar
la clave de sesion.

(V) Ok, pasamos a cifrado simétrico. (V)
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Mas Alla de la Confidencialidad: La Firma Digital

1. Confidencialidad (Ocultar) 2. Autenticidad (Verificar)
Asegura gque solo los destinatarios Garantiza que el emisor del mensaje es
autorizados puedan leer la informacion. quien dice ser y que el mensaje no ha sido
*Esto ya lo hemos cubierto.* alterado.

La Solucion Moderna
La igital, un mecanismo de criptografia asimétrica que no busca ocultar, sino verificar.
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El Mecanismo de la Firma: Hash + Clave Privada

Como se Firma un Documento - Emisor

1. Crear un Resumen

AN
— H‘ Funcién Hash IH Eﬁ&lz
Gt S
Documento Original Resumen
2. Cifrar el Resumen
ﬁ M
¥ —
N — &> —
00 === 00 ==
Firma Digital
3. Enviar

—t N

Enviar al Receptor

Como se Verifica una Firma - Receptor

1. Generar Resumen Local

)

>

Sy
00 ==~ 00

S

= s

——— [ Funcion Hash l —

ol

Documento Original Resumen

2. Descifrar la Firma

E— + =3
- D

— i

Documento Original Firma Digital

N A
> > h > @

Firma Digital

3. Comparar

AN AN

?6’/%? gm? 3 Coinciden = Autentico
AN 0 NS0 e integro

00 X 00 00 2 00
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