Arquitectura y Seguridad de Redes: De la
Segmentacion VLAN al Cifrado IPsec

Un recorrido visual sobre el control, la automatizacion y la
proteccion absoluta del flujo de datos empresariales.



El caos de las redes planas frente al
control segmentado
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El Riesgo Original: En una red sin segmentar, el trafico fluye La Solucion: La segmentacion mediante VLANs acttia como
libremente. Un ciberdelincuente que compromete un simple un sistema de compartimentos estancos, aislando los
PC puede acceder lateralmente a servidores, bases de datos recursos y conteniendo las amenazas de forma nativa.

o sistemas de produccion.

El Rendimiento: Las redes planas sufren congestion
constante por el trafico de broadcast, ralentizando las
operaciones criticas.



Separacion logica sobre infraestructura fisica

Una VLAN (Virtual Local
Area Network) divide un
dominio de broadcast fisico
en multiples redes logicas
aisladas en la Capa 2 (Capa
de Enlace de Datos).
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e El Origen: En los afos 80, W.

David Sincoskie (Bellcore)
buscaba superar los limites
de velocidad fisica de
Ethernet. Su solucion fue
inventar un puente de
multiples arboles (multitree

bridge) asignando ‘colores’ a
las tramas.

La Ventaja Moderna: Permite
a los administradores
agrupar hosts sin importar su
ubicacion fisica,
compartiendo el cableado sin
interactuar directamente.
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Casos de uso reales que transforman la red empresarial

Implementar VLANSs prepara la infraestructura para el ecosistema loT, |la nube y las arquitecturas Zero Trust:

VLAN loT

VLAN de Produccion: Maquinaria y

VLAN de Produccion _
sistemas criticos (OT/IT) aislados de los JI
usuarios generales.

VLAN de Voz (VolP): Trafico priorizado
con Calidad de Servicio (QoS) para evitar
cortes en las llamadas.

VLAN loT: Camaras IP, sensores y & A A {___D
domdtica separados para evitar que A o AW

dispositivos vulnerables comprometan la
red corporativa.

VLAN de Invitados: Acceso exclusivo a

Internet, totalmente ciego a los

servidores internos. VLAN de Voz (VolP) VLAN de Invitados
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Bajo el capo: El estandar IEEE 802.1Q y el etiquetado de tramas

Etiqueta 802.1Q (4 Bytes)

Dest Src EtherType/ |
ENEEIF |
I—} VLAN ID (VID) - 12 bits

* Para que el hardware estandar diferencie el Puertos de Acceso vs. Troncales:
trafico, el protocolo 802.1Q modifica la trama » Los puertos de acceso conectan a los usuarios
Ethernet mediante un etiquetado explicito finales (eliminando la etiqueta al salir).
interno. * Los enlaces troncales (Trunks) conectan
» Capacidad: El campo VID de 12 bits permite switches entre si, preservando las etiquetas
hasta 4.094 VLANs simultaneas en una red. para transportar multiples VLANs por un solo
cable.
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Dinamicas de asignacion: De la configuracion manual a
las politicas automatizadas

Pertenencia Estatica (Basada en el Puerto)

El administrador asigna rigidamente un puerto
fisico a una VLAN especifica. Cualquier
dispositivo conectado alli asume esa red.

Pertenencia Dinamica (Basada en Politicas)

Utilizando un servidor VMPS, el switch consulta
una base de datos. La VLAN se asigna al vuelo
basandose en la direccion MAC del dispositivo
0 en las credenciales del usuario, sin importar
donde se conecte fisicamente.
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Conectando las islas mediante enrutamiento Inter-VLAN

Las VLANs operan en la Capa 2 y aislan el trafico por disefio. Para permitir una comunicacion
estrictamente controlada entre distintos segmentos, dependemos de la Capa 3.

ROUTER
. s 2 (BRIDGE DE CONTROL)
Subinterfaces Logicas: En

lugar de usar multiples cables
fisicos, un router divide una
interfaz fisica (ej. f0/0) en
multiples subinterfaces

virtuales (f0/0.10, aeseesesiaiiiitiiensaes .
FO/0.20). :
f,:.-'*ﬁa?ﬁ:#- .. ?ﬁ?‘.ﬁ
( WL )
h o — ﬁ__g’.‘
VLAN 10 VLAN 20
(ISLA AISLADA) (ISLA AISLADA)

Encapsulamiento: Cada
subinterfaz utiliza
encapsulamiento dot1Q
para procesar el trafico de
su VLAN correspondiente,
actuando como la puerta
de enlace predeterminada.

VLAN 30
(ISLA AISLADA)

&) NotebookLM



Automatizacion a escala con DHCP

El Protocolo de Configuracion Dinamica de Host
(DHCP) elimina el trabajo manual propenso a
errores.

 Control Centralizado: Operando en la capa
de aplicacion del modelo TCP/IP, automatiza
la asignacion de direcciones IP, mascaras de
subred y puertas de enlace.

» Escalabilidad: Indispensable tanto para
redes locales pequefias como para inmensas
arquitecturas empresariales fragmentadas
en decenas de VLANS, permitiendo que los
dispositivos se comuniquen de forma
inmediata al conectarse.
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Un vistazo al cédigo: Configuracion en Cisco 10S

La creacion de una arquitectura segmentada requiere comandos precisos en la consola del switch.

Switch(config)# vlan 10 - (Crea la VLAN)
Switch(config-vlan)# name engg - (Asigna un identificador)

Switch(config)# interface fastEthernet 0/1
Switch(config-if)# switchport mode access - - (Define el puerto)
Switch(config-if)# switchport access vlan 10 — (Asigna la VLAN al puerto)

Verificacion Eficiente: Comandos como 'show ip interface brief' combinados con filtros pipe (']
include up') permiten auditar el estado de la red filtrando solo la informacion vital.
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Expandiendo la frontera segura mediante VPNs

La segmentacion protege el entorno fisico, pero el trabajo moderno exige movilidad.
Las Redes Privadas Virtuales (VPN) extienden la seguridad corporativa hacia el exterior.

Corporate HQ
Gateway

Arquitectura Cliente/Servidor Proteccion Activa

El cliente VPN (ej. Cisco AnyConnect) se instala en el El software encapsula y cifra todo el trafico antes de
dispositivo movil y se comunica con un gateway en el enviarlo por la infraestructura publica de Internet, creando
borde de la red empresarial. un tunel privado e inaccesible para observadores externos.



El ndcleo de |la seguridad en transito: La Triada CIA

Para que un tunel VPN sea verdaderamente seguro, debe garantizar tres principios
fundamentales sobre los datos en transito:

Confidencialidad e Confidencialidad (Cifrado):

Transformar los datos para que sean
llegibles durante la transmision.

® Integridad:
Verificar matematicamente que la informacion

no ha sido alterada o manipulada en el
camino.

@ Autenticacion:

Demostrar de forma inequivoca la identidad
del emisor y receptor.

® (Bonus) Proteccion Anti-Replay:

. s : Capacidad de detectar y rechazar paquetes
Autenticacion Integridad interceptados y retransmitidos por atacantes.
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Confidencialidad: El poder del cifrado algoritmico

Pay
$100

El cifrado se basa en algoritmos y llaves criptograficas. Sin la llave correcta, la decodificacion es
practicamente imposible.

Cifrado Simétrico Cifrado Asimétrico (Ej. RSA)

Utiliza la misma llave tanto para cifrar como para Emplea un par de llaves: una publica y una privada.
descifrar. Es extremadamente rapido y eficiente para Conocer una llave no permite deducir la otra.
grandes volumenes de datos. Esencial para la gestion de certificados digitales.

Nota: A mayor longitud de la llave, mayor es la seguridad, pero exige mas recursos de procesamiento.
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El acuerdo seguro: Intercambio de llaves Diffie-Hellman (DH)

Antes de cifrar los datos, ambos extremos deben compartir una llave secreta. ;Como

enviarla por un canal inseguro sin que sea robada?

La Magia del DH: Diffie-Hellman no cifra
datos, establece llaves. Permite que dos
dispositivos acuerden un secreto
compartido utilizando un intercambio de
variables matematicas publicas.

El Cimiento: Algoritmos de cifrado como
AES y 3DES, o de hashing como MD5 'y
SHA-1, requieren esta llave simétrica
inicial generada de forma segura por DH.

Color Color
Puablico Puablico

Color
ecreto B
(Azul)

Mezcla | T Mezcla
Publica A Publica B
(Naranja) (Verde)

Color Secreto B \| Canal Inseguro

(Azul) (Publico)
Color Secreto ~ Color Secreto
Compartido Compartido
(Marrén) (Marrén)
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Garantizando la Integridad: Firmas matematicas (HMAC)

Para asegurar que un paquete no fue alterado, se utiliza un Codigo de Autenticacion de Mensajes (MAC).
El emisor combina el mensaje con la llave secreta y lo pasa por una funcion Hash. El receptor hace lo
mismo; si los resultados coinciden, la integridad es absoluta.

B

M37F 2A

G - - - -> [0 5

MA(; MAQ MAQ
(Cédigo Unico) (Cddigo Unico) (Codigo Unico)
Funcion MATCH
Llave Secreta Hash Exacto
MD5 SHA-I
Utiliza una llave secreta compartida de 128 bits Emplea una llave secreta de 160 bits, generando
para generar un hash de 128 bits. un hash de 160 bits para una mayor resistencia

criptografica.
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El Framework IPsec: El bloque de construccion final

IPsec no es un solo protocolo, es un marco integral que
combina todas las tecnologias anteriores para crear

tuneles impenetrables en |la Capa de Red (IP).
Requiere seleccionar cuatro bloques fundamentales:

1. Protocolo Base: Combinar ESP (Encapsulating
Security Payload) y AH (Authentication Header).
Nota: ESP es esencial porque AH por si solo no cifra.

2. Confidencialidad: Elegir el algoritmo. AES es la
recomendacidn absoluta por su nivel de seguridad

superior.
3.Integridad: Algoritmos hash como MD5 o SHA para

detectar manipulaciones.
4. Autenticacion: Métodos para verificar la identidad
de los extremos (Llaves Pre-Compartidas PSK o

certificados asimetricos RSA).




